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примененияобластьиНазначение

нформационныхисферевприменяется»SimpleNMS«обеспечениеПрограммное
сетей.корпоративныхбезопасностиинформационнойиадминистрированиятехнологий,

оборудованиясетевогопаркэксплуатирующихорганизаций,дляпредназначеноПО
централизованныйобеспечиваетиэкраны),межсетевыекоммутаторы,(маршрутизаторы,

контрольидействийихаудитоборудованию,кадминистраторовдоступаконтроль
.конфигурацийизменений

возможностиФункциональные

следующем:взаключаетсяобеспеченияпрограммногоФункционал

администраторов(AAA)действийучётикомандавторизацияАутентификация,●
режимахвHWTACACS/TACACS+протоколампооборудованиясетевого

(enforce).блокировкии(audit-only)наблюдения

AD/LDAP;каталогкорпоративныйчерезадминистраторовАутентификация●
ихобоповещениемсзаписиучётныелокальные(break-glass)аварийные

использовании.

устройств.доступностиконтрольоборудования,сетевогоИнвентаризация●

поплановое,(ручное,SSHпооборудованияконфигурацийкопированиеРезервное●
сконфигурацийслепковверсионированиесессии),изменяющейзавершении

(SHA-256).целостностиконтролем

изменений.событийлентаи(diff)конфигурацийверсийСравнение●

командамиисессиямисконфигурацииизмененийсвязьАвтоматическая●
изменений,выявлениеизменения;этивыполнившихадминистраторов,

контроля.обходввыполненных

проверкаиаудитапотокевкомандопасныхконтрольred-flags:правилДвижок●
настроек.обязательныхналичие/отсутствиенаконфигураций

модельролеваяадминистраторов,сессийстраницыкоманд,аудитаЖурнал●
.super-admin)/admin/operator/(viewerвеб-интерфейсапользователей

ПОАрхитектура

модулиосновныеследующиесебяввключает»SimpleNMS«обеспечениеПрограммное
linux/amd64):платформамашине,виртуальнойоднойна(контейнеры

ивеб-интерфейсараздачаHTTPS,входаточка—(nginx)reverse-proxy1.
API;проксирование

Angular);приложение(одностраничноевеб-интерфейс—frontend2.

api-gateway,модули:WebFlux);Spring(Kotlin,приложениесерверное—backend3.
конфигураций),копирование(резервноеbackup(инвентаризация),inventoryplatform,
command-policyTACACS+/HWTACACS),(серверtacacsdiff),изменений,(событияchanges
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usersправил),(движокredflagаудита),(журналauditкоманд),авторизации(политики
операции);(эксплуатационныеoperationsроли),и(пользователи

ключейхранениеразработка):(собственнаябезопасностиядро—secure-core4.
лицензии;проверкаБД,данныхшифрования

иконфигурацийслепки—томфайловыйданных;хранение—PostgreSQL5.
raw-журналы.

времени,синхронизациейактивнойсNTP-клиентSSH-сервер,окружению:кТребования
TCP/22порты:сетевыеTLS-сертификатом;сFQDNIP-адрес,статический3,OpenSSL

(TACACS+/HWTACACS).TCP/49(веб-интерфейс),TCP/443(администрирование),

сетевымс—SSHиTACACS+/HWTACACSокружением:сВзаимодействие
NTPпользователей;доступ—HTTPSзаказчика;каталогомс—LDAP(S)оборудованием;

отдельнопредоставленабытьможетархитектурыСхемавремени.синхронизация—

характеристикиЭксплуатационные

необходимо,»SimpleNMS«обеспеченияпрограммногоэксплуатациииустановкиДля
требованиям:следующимсоответствоваломесторабочеечтобы

on-premise:Для

работапроверенаLTS;24.04ServerUbuntu12/13,DebianLinux:семействаОС–ОС●
контейнеризациисредаустановленнаяТребуетсяEdition.SpecialLinuxAstraна

ядра4–Процессорv2)ComposeDockerEngine,(DockerDocker

vCPU4x86-64,архитектураПроцессор:●

ГГц2,0от–процессорачастотаТактовая●

(SSD)ГБ100пространство:ДисковоеГБ.8–памятьоперативнаяРекомендуемая●

изолированнойвфункционируетПОнеобязательное.–интернетукПодключение●
вдоступатребующегонеофлайн-пакета,извыполняетсяустановказаказчика;сети

интернет

MicrosoftFirefox,MozillaЯндекс.Браузер,Chrome,Google–Интернет-браузеры●
версии).(актуальныеEdge

обеспеченияпрограммногочастифункциональнойОписание

(веб-интерфейс),TypeScriptчасть),(сервернаяKotlin–программированияЯзык●
SQL.

18.6PostgreSQL–СУБД●

компоненты:Дополнительные●

2.3.20):Kotlinязык21;JDKJava,(платформачастьСерверная1.

R2DBC,DataActuator,Validation,Security,WebFlux,(модули:4.1.0BootSpring—
Flyway);

(реактивный);r2dbc-postgresql(JDBC),org.postgresqlPostgreSQL:драйверы—
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БД);схемы(миграцииFlyway—
SnakeYAML;JSON/YAML),(сериализацияJackson—

API);(описание3.0.3springdoc-openapi—
обработка);(реактивнаяReactorkotlinx-coroutines,—
операции);(криптографические1.84CastleBouncy—

оборудованием);сетевымс(SSH-взаимодействие2.19.0SSHDMINAApache—
AD/LDAP);каталогамис(интеграция7.0.5SDKLDAPUnboundID—

безопасностиядро«Орбсофт»:ОООразработка(собственная0.1.10secure-core—
лицензии);проверкаБД,данныхшифрованияключейхранение—
входят).непоставкув(тестирование,Testcontainers6,JUnit—

7.8.RxJS5.18,UITaiga22.1,Angular6.0):TypeScript(языкчастьКлиентская2.

DockerиDockerreverse-proxy),/(веб-сервер1.30.4nginxИнфраструктура:3.
развёртывание).и(контейнеризацияCompose

эксплуатациииустановкидлянеобходимаяИнформация,

»SimpleNMS«обеспеченияпрограммногоэксплуатацииправильнойиустановкиДля
пользователя.Руководствевразмещеннойинформацией,сознакомитьсянеобходимо

«ОРБСОФТ».ОООкобратитесьобеспеченияпрограммногоактивацииДля
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